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云环境下的用户角色分配优化算法

王静宇，陈　丽
（内蒙古科技大学 信息工程学院，内蒙古自治区 包头０１４０１０）

摘　要：针对云环境下基于角色访问控制模型中用户角色指派不精确及效率低的问题，设计了基于属性和信任的

角色访问控制模型，提出基于此模型的用户角色分配优化算法，该算法融合了最小角色集合查找与基于属性的角

色筛选，通过删除混杂角色层次结构中的角色激活和角色继承关系，得到最小角色集合，通过用户属性、环境属性、

信任值筛选得到最佳角色集合，并精确匹配给用户．仿真实验表明，此算法能有效减少系统中的角色数，缩短用户

角色的指派时间，提高用户角色匹配的精确度．
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１　引言

随着云计算的快速发展，如何对开放式云环境

进行安全有效的管理是当前云计算信息安全领域的

一个研究热点［１］．访问控制机制
［２］可以限制对关键

资源的访问，防止非法用户进入系统及合法用户对

系统资源的非法使用，从而保护信息系统中存储和

处理信息的安全［３］．目前多数的访问控制模型主要

在传统的模型上进行改进和扩展［４］．例如，ＱｉＨ
［５］

等人提出结合ＲＢＡＣ和ＡＢＡＣ的复合访问控制模

型，此模型既有高效的管理机制又有细粒度的访问

控制，但其用户角色分配速度和效率较低．熊厚仁
［６］

等人提出了以属性为基础的角色权限缩减机制，为

基于属性的角色筛选提供了思路．

针对以上访问控制模型约束条件不足及现有用

户角色分配算法存在的问题，本文设计了基于属性

和信任的角色访问控制模型（ＡＴＲＢＡＣ），并提出

基于 ＡＴＲＢＡＣ模型的用户角色分配优化算法

（ＵｓｅｒＲｏｌｅＡｓｓｉｇｎｍｅｎｔＯｐｔｉｍｉｚａｔｉｏｎＡｌｇｏｒｉｔｈｍ，

ＵＲＡＯＡ），解决了用户角色匹配不精确的问题，减
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少分配给用户的角色数．

２　ＡＴＲＢＡＣ模型设计

本文在传统访问控制模型的基础上设计了

ＡＴＲＢＡＣ模型，如图１所示．

图１　ＡＴＲＢＡＣ模型

ＡＴＲＢＡＣ模型的创新主要包括两个方面：最

小角色集合的查找和最佳角色集合的筛选．当用户

需要访问某一资源时，通过角色分配在数据拥有者

处获取访问控制策略从而得到访问权限．ＡＴ

ＲＢＡＣ模型在保留标准ＲＢＡＣ模型高效管理的基

础上，弥补了用户数量增多时“角色爆炸”的缺点，并

且动态全面的判定标准更加适合现有的云环境．

２．１　相关定义

定义１：Ｕ，Ｏ，ＯＰ，Ｐ，Ｒ，ＤＯ分别代表用户、客

体、授权、操作、角色、数据拥有者；

定义２：Ｐ＝Ｏ×ＯＰ，其中Ｏ是资源客体的集

合，ＯＰ是读、写、执行等访问；

ＰＲＡＴ＝Ｐ×Ｔ×Ｒ多对多的访问规则到角色指

派关系；

ＲＡ＝Ｒ×Ｒ角色到角色的多到多指派关系；

ＵＲＡＴ＝Ｕ×Ｔ×Ｒ用户到角色的多到多指派

关系；

定义３：访问控制策

ＰＯＬＩＣＹ＝＜Ｕ，Ｒ，ＤＯ，Ｏ，ＯＰ，Ｐ，Ｔ，ＵＲＡＴ，

ＰＲＡＴ，ＲＡ，ＵＲ｝；

定义４：访问请求（ＡＲｅｑ）：访问者在用户端发

送访问请求给数据拥有者，请求记录为 ＡＲｅｑ，

ＡＲｅｑ＝ ＜ ＵＲ，ＤＯ，狉犲狇狌犲狊狋犻狀犱犲狓，犱犪狋犪 犫犾狅犮犽

犻狀犱犲狓，犘＞

其中狉犲狇狌犲狊狋狀犱犲狓表示用户的访问请求，Ｐ表用

的请求操作，犱犪狋犪犫犾狅犮犽犻狀犱犲狓表示用户请求访问的

数据块．

定义５：属性：犪狋狋ＡＴＴ是具有指定数据类型和

值域的变量，各自表达属性所属实体，包括用户

狌狊犲狉ＵＳＥＲ、资源犚犲狊ＲＥＳ和环境狊ＳＥＳＳＩＯＮ．

定义６：属性表达式：是与属性条件有关的一个

判断表达式，其对属性做详尽描述或制约．

定义７：信任值Ｔ的计算由三部分组成，直接、

间接以及综合信任值计算．其中综合信任值是直接

和间接信任值的综合值．

２．２　ＡＴＲＢＡＣ模型访问过程

ＡＴＲＢＡＣ模型的访问过程下：

１）用户申请访问资源时，需要提交自己的基本

信息；

２）数据拥有者根据自身数据属性的特点，查找

最小角色集合（ＭｉｎｉｍｕｍＲｏｌｅＳｅｔ，ＭＲＳ）；

３）依据用户的基本信息，环境因素等计算其信

任值；

４）依据用户的属性，环境属性，信任值筛选出最

佳角色集合（ＯｐｔｉｍａｌＲｏｌｅＳｅｔ，ＯＲＳ）；

５）把ＯＲＳ分配给用户，从而得到访问权限．

云环境中存在巨量的数据资源，在授权时会生

成很多角色，保持访问者的角色指派关系需要耗费

巨量的计算和存储资源．针对这一问题第三章提出

一种ＵＲＡＯＡ算法，使得在云环境中能依据访问者

的权限需求，得出符合其访问资源权限的最佳角色

集合．

３　基于ＡＴＲＢＡＣ模型的ＵＲＡＯＡ算法

ＵＲＡＯＡ算法融合了最小角色集合查找和基

于属性的角色筛选两种方法，最小角色集合查找主

要是对混杂角色层次树中的角色进行组合，使角色

间不存在激活和继承关系．基于属性的角色筛选算

法主要对ＭＲＳ进一步约束，从而得到最佳角色集

合ＯＲＳ．

３．１　最小角色集合查找

１）定义８：ＭＲＳ集合 定义 Ｓ＝ （Ｒ，Ｆ）是

ＡＴＲＢＡＣ模型中的角色层次树．其中，Ｒ是角色集

合，犉是节点间的关系集合．ＭＲＳ（犛）＝ ｛Ｒ１，Ｒ２，

Ｒ３，…，Ｒ犿｝，其中，∈Ｒ犻Ｒ，犻∈｛１，２，３，…，犿｝

在Ｓ的所有角色集合里．Ｒ犻是最小且唯一的角色组

合，当且仅当：Ｒ犻，Ｒ犼 ∈ ＭＲＳ（犛），ＰＳ（Ｒ犻）≠

８８
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ＰＳ（Ｒ犼），其中犻，犼∪Ｚ，犻≠犼；

２）对于Ｚ犚狊．狋犣ＭＲＳ（犛），若存在Ｒ＇∈

ＭＲＳ（Ｓ），ＰＳ（Ｒ＇）＝犘犛（犣），则有狘Ｒ＇狘＜狘Ｚ狘成立；

其中，ＰＳ（Ｒ＇）表示角色集合Ｒ＇的权限，狘Ｒ＇狘是Ｒ＇中

元素的个数．

根节点存在于角色层次树中．定义运算符如下：

Ｎ１Ｎ２＝｛｛狓１∪狓２｝狘狓１∈Ｎ１，狓２∈Ｎ２｝

Ｎ１Ｎ２…Ｎ犿＝｛｛狓１∪狓２∪…∪狓ｍ｝狘狓１

∈Ｎ１，狓２∈Ｎ２…狓ｍ∈Ｎｍ｝

假设Ｍ＝｛Ｎ１，Ｎ２，…，Ｎｍ｝有

：＄Ｍ＝Ｎ１Ｎ２，…，Ｎｍ

算法１：Ｇｅｔ＿ＭＲＳ获取最小角色集合／

犚犲犪犱：犛／输入一个混合角色层次树／

犗狌狋狆狌狋：犕犚犛／输出混合角色层次树犛的所有最小角色

集合犕犚犛／

犛犲犪狉犮犺狋犲犿狆←／ 初始化所有被搜寻到的临时角色集

犛犲犪狉犮犺狋犲犿狆为空／

犛狌犫狋狉犲犲＝ ← ／ 初始化角色层次树犛的所有子树

犛狌犫狋狉犲犲为空／

犚狅犾犲狊犲狋←犜狉犲犲犖狅犱犲（犛）／将所有角色层次关系犛中的角

色赋值给角色集犚狅犾犲狊犲狋／

犻犳（狊∈犚狅犾犲狊犲狋）

狋犺犲狀

犐犳（狊∈犘）／如果节点与双亲节点存在激活关系／

犜犺犲狀（犛狌犫狋狉犲犲［犻］←犜狉犲犲犖狅犱犲（犛，狊））／输出以此节点为根

节点的子树／

犚狅犾犲狊犲狋←犚狅犾犲狊犲狋－犛狌犫狋狉犲犲［犻］

狉犲狋狌狉狀犛狌犫狋狉犲犲

犲狀犱

／第一阶段首先输出混合角色层次树犛的不含激活关系的

所有子树犛狌犫狋狉犲犲／

狋狉犲犲＝ ←／初始化角色层次树犛的所有不含继承关系

的子树狋狉犲犲为空／

犛狌犫狋狉犲犲←犌犲狋＿犛狌犫狋狉犲犲（犛）

犻犳（犛狌犫∈２
犛狌犫狋狉犲犲）／犛狌犫是犛狌犫狋狉犲犲的幂集中的一个子

集／

狋犺犲狀

犐犳（狘犛狌犫狘＝＝１）／犛狌犫中的元素个数为１／

犜犺犲狀（狋狉犲犲←狋狉犲犲∪犐犎）／把这个元素当做一个子集加入

到狋狉犲犲中／

犲犾狊犲

犻犳（集合犛狌犫中的角色存在继承关系）

犛狌犫←２
犛狌犫狋狉犲犲犛狌犫

犲犾狊犲

狋狉犲犲←狋狉犲犲∪犛狌犫

狉犲狋狌狉狀狋狉犲犲

犲狀犱

／第二阶段在第一阶段的基础上输出混合角色层次树犛的

所有不含继承关系的子树狋狉犲犲／

犕犚犛＝ ←／初始化角色层次树犛的所有不含继承关系

的子树犕犚犛为空／

犛狌犫狋狉犲犲←犌犲狋＿犛狌犫狋狉犲犲（犛）

狋狉犲犲←犌犲狋＿狋狉犲犲（犛）

犻犳（犚∈２狋狉犲犲）／犚是狋狉犲犲的幂集中的一个子集／

狋犺犲狀

犐犳（狘犚狘＝＝１）／犚中的元素个数为１／

犻犳（狉∈犚）狋犺犲狀

犲犾狊犲

犕犚犛←犕犚犛∪ ｛狉｝

犛狌犫←２
犛狌犫狋狉犲犲犛狌犫

犲犾狊犲

犕犚犛←犕犚犛∪＄犚

犚犲狋狌狉狀犕犚犛

犲狀犱

／第三阶段输出混合角色层次树犛的所有最小角色集合

犕犚犛／

角色混杂层次树如图２所示，图中的节点为角

色，角色之间的虚线代表其激活关系（ａｈｉｅｒａｒ

ｃｈｙ）；实线代表其继承关系（ｉｈｉｅｒａｒｃｈｙ）；单箭头表

示指派给角色权限；双箭头表示混杂关系（ｈｙｂｒｉｄ

ｈｉｅｒａｒｃｈｙ），其表示的是同时具有继承和激活关系的

角色层次．ＡＴＲＢＡＣ的角色分为就绪、失活、激活

三种状态［７］，且能依据访问权限互相转换．

图２　ＡＴＲＢＡＣ中的角色层次树

最小角色集合可以通过以下两个步骤获得：

（１）首先在图２的角色层次树中通过清除角色

间的激活关系得到Ｓｕｂｔｒｅｅ．如图３所示，混杂角色

层次树被分为３棵子树，三棵子树间及子树内均无

角色激活关系．

（２）其次除去Ｓｕｂｔｒｅｅ子树中角色间的继承关
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系，得到角色层次树中不含继承关系的子树ｔｒｅｅ．并

通过角色间的组合得到 ＭＲＳ．如图３所示的Ｓｕｂ

ｔｒｅｅ中，子树１中不含继承关系的角色集合有

｛Ｒ１｝、｛Ｒ４｝、｛Ｒ５｝、｛Ｒ６｝、｛Ｒ５，Ｒ６｝．以此方法计算

所有子树中不含继承关系的角色集合，并任意组合

这些角色集合，这些角色集合构成了混杂角色层次

树的ＭＲＳ集合．

图３　ＡＴＲＢＡＣ中角色层次树的分解

在ＡＴＲＢＡＣ模型中，通过给用户指派角色获

得用户的访问权限．云环境中存在着巨量的资源，对

于用户的访问控制权限，则有很多有差异性的角色

匹配方法．本章提出的ＭＲＳ规定在角色集合中，角

色之间不含有激活和继承关系，从而避免角色间的

权限冗余．

３．２　基于属性的角色筛选

其基本原理如图４中所示．其核心是在 ＡＴ

ＲＢＡＣ模型的用户角色指派关系中，得到最小角色

集合ＭＲＳ并筛选出最适合的角色集合ＯＲＳ．

通过引入筛选函数和映射函数完成基于属性的

角色筛选，首先对 ＭＲＳ中的角色集合进行筛选函

数的匹配，其过程需通过映射函数来完成，满足映射

函数设定的资源属性要求时，才为其分配筛选函数，

对于ＭＲＳ中的每个角色集合均进行此操作；其次，

设定每个筛选函数均返回一个布尔类型的值，通过

验证用户的静态属性和信任值、环境属性是否满足

预设定的属性值，若满足则返回ｔｒｕｅ，反之返回

ｆａｌｓｅ，若这些筛选函数中有任何一个函数的值不是

ｔｒｕｅ，则表示这个角色集合中有某个角色集合是不

满足需求的，并从最小角色集合ＭＲＳ中过滤掉；最

终可得到满足要求的角色集合ＯＲＳ．

函数介绍如下：

（１）Ｆｉｌｔｅｒ筛选函数

设计基于ＡＴＲＢＡＣ模型的访问控制系统时，

安全设计师就要给出相关的筛选函数Ｆｉｌｔｅｒ＝ ｛

Ｆ１，Ｆ２，Ｆ３，…，Ｆ狀｝．每个筛选函数都是一个布尔表

图４　基于属性的角色筛选算法基本原理

达式，这个布尔表达式是根据用户属性、环境属性合

信任值来确定的，即对于任意的犉犻：ＵＡＴＴ×

ＥＡＴＴ×Ｔ狉狌狊狋→｛狋狉狌犲，犳犪犾狊犲｝．

（２）ＴＦｉｌｔｅｒ映射函数

ＴＦｉｌｔｅｒ函数用于实现每个资源到一个筛选函

数子集的映射，并用属性表达式实现此关系，其用于

判断每个筛选函数是否适用．

通过如下所示的三个步骤进行配置角色筛选

策略：

角色筛选函数Ｆｉｌｔｅｒ的定义：

第１步定义角色筛选函数犉：描述Ｆｉｌｔｅｒ中的每

个筛选函数犉犻（狌犪狋狋：ＵＡＴＴ，犲犪狋狋：ＥＡＴＴ，狋：犜狉狌狊狋）

第２步定义布尔条件犮狅狀犱：针对每一个筛选函

数ＦｉＦｉｌｔｅｒ，判断它是否使用布尔条件ｃｏｎｄ

第３步定义映射函数ＴＦｉｌｔｅｒ：将每个资源映射

到其可以使用的筛选函数集合中，如下所示：

犜犉犻犾狋犲狉（狉犲狊：犚犈犛）；

犳犻犾狋犲狉：←｛｝

犮狅狀犱１：犳犻犾狋犲狉：←犳犻犾狋犲狉∪犉１

犮狅狀犱２：犳犻犾狋犲狉：←犳犻犾狋犲狉∪犉２

…

犮狅狀犱狀：←犳犻犾狋犲狉：犳犻犾狋犲狉∪犉狀

狉犲狋狌狉狀犳犻犾狋犲狉；

第１步为角色筛选函数的定义．制定访问控制

系统时，需要依据用户及资源属性以及用户的信任

值定义每一个犉犻，并选取应用于每个资源的筛选函

数子集．筛选函数的选择通过Ｆｉｌｔｅｒ函数完成．

Ｆｉｌｔｅｒ函数需要借助资源属性来为每一个犉犻 描

述ｃｏｎｄ．

第２步为布尔条件的定义．对于每个过滤函数

犉犻，都有一个ｃｏｎｄ，通过这些布尔条件判断哪些

Ｆｉｌｔｅｒ能够被使用．

第３步为ＴＦｉｌｔｅｒ函数的定义和描述．Ｆｉｌｔｅｒ函
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数依据资源属性对每个ｃｏｎｄ进行判定，判断犉犻可用

与否，以此为给定的资源匹配一个可用的筛选函数

子集．

算法２主要对算法１中得到的ＭＲＳ进行角色

筛选，即通过用户属性、环境属性、信任值筛选出最

佳的角色集合ＯＲＳ分配给用户．

算法２　Ｇｅｔ＿ＯＲＳ获取最佳的角色集合ＯＲＳ／

Ｉｎｐｕｔ：犛／输入一个混合角色层次树／

Ｏｕｔｐｕｔ：ＯＲＳ／输出混合角色层次树Ｓ的所有最佳角色集

合ＯＲＳ／

ＯＲＳ＝ ←／初始化筛选后的角色集合ＯＲＳ为空／

Ｆｌｉｔｅｒ← ｛犉１，犉２，犉３，…，犉狀｝／ 筛选函数 ／

ＴＦｉｌｔｅｒ（ｒｅｓ：ＲＥＳ）；／函数将每个资源映射到

其可用的筛选函数集合／

犉犻←犉犻（ｕａｔｔ：ＵＡＴＴ，ｅａｔｔ：ＥＡＴＴ，ｔ：Ｔｒａｓｔ）

Ｉｆ（ＯＲＳｉ∈ＭＲＳ）

ｔｈｅｎ　ｉｆ（判断ＯＲＳ中的用户的属性，环境属性和信任值与

预设定的是否符合）

犳犻← ｛犳１，犳２．犳３，…，犳狀｝／所有筛选函数布尔值的与

集 ／

ｉｆ（犳犻＝＝ｔｒｕｅ）；

ＲｅｔｕｒｎＯＲＳ

ｅｎｄ

３．３　算法分析

算法１中可知，第一阶段的时间复杂度主要由

求解集合的幂集＄ 决定，其复杂度为Ｏ（２狓狆犿），犿

为第二阶段中拆分成的不含继承和激活关系的子树

的数量．最好的境况是混杂角色层次树中不含任何

激活关系，第二阶段返回的有且只有一棵子树，此时

时间复杂度为Ｏ（２狓狆狀），其由角色数的深度优先遍

历的复杂度决定，其中狀是角色数量．最糟糕的境况

是角色层次结构中不存在任何的角色继承，故第二

阶段所得到的子树个数便是全部的角色数，时间复

杂度为Ｏ（２狓狆狀），狀为角色数量．但不含任何继承关

系的系统是不存在的，因此最坏的境况出现的概率

很低，由并行计算原理可知，算法２的复杂度取决于

角色集合的个数，即为Ｏ（狆），狆是ＭＲＳ中的角色集

合的个数，大部分境况下的时间复杂度为Ｏ（２狓狆狀）

或Ｏ（２狓狆犿）．由于角色间的激活关系在系统中占的

比重较小，所以犿＜狀，故此算法在ＡＴＲＢＡＣ模型

中是可行的．

４　仿真实验

本章节在自主研发的ＡＴＲＢＡＣ模型系统上

对ＵＲＡＯＡ算法进行了仿真实验．实验中模拟用户

不断增加对系统的访问请求，在同一平台上将

ＵＲＡＯＡ算法与文献［８］提出的最小角色 ＭＵＲ算

法进行对比，分析在匹配角色数量、运行时间、以及

用户角色匹配的精确度方面的优劣．实验规定：用

户请求的权限数量为１００１０００．

实验环境：实验以ＴｒｕｓｔＢｕｉｌｄｅｒ２作为仿真平

台，分别使用相同配置的两台８Ｇ内存、Ｉｎｔｅｌ（Ｒ）

Ｃｏｒｅ（ＴＭ）ｉ３３２４０ＣＰＵ＠３．４０ＧＨｚ，安装有ｗｉｎ

ｄｏｗｓ７操作系统的ＰＣ机，并且数据部分使用ｏｒｉｇｉｎ

ｐｒｏ９做数据绘图．

图５　用户角色分配数量对比

图５给出的是用户角色分配的数量关系对比，

从实验结果可以看出，当用户申请某个特定量的权

限时，ＭＵＲ 算法得到的角色数增加很快而

ＵＲＡＯＡ算法得到的角色数目起伏不大，由此可看

出ＵＲＡＯＡ算法明显优于ＭＵＲ算法．

随着权限数的增加，ＵＲＡＯＡ算法与 ＭＵＲ算

法所用的时间呈增长趋势，但ＵＲＡＯＡ的增长速度

明显小于ＭＵＲ算法．

随着申请权限数的增多，ＵＲＡＯＡ算法的匹配

精确度高，而ＭＵＲ算法的匹配精确度很低，综上所

述可以得出结论，ＵＲＡＯＡ算法的各项性能指标均

优于ＭＵＲ算法．

５　结束语

本文自主研发了ＡＴＲＢＡＣ模型，与传统模型

相比较，此模型结合基于属性的细粒度访问策略与

基于信任值的动态判定标准，这些优点使 ＡＴ

ＲＢＡＣ模型更加的适用于现实中的云环境，保证了

访问控制的安全性；本文在ＡＴＲＢＡＣ模型的基础

上提出了 ＵＲＡＯＡ算法，该算法有以下优点：在

ＡＴＲＢＡＣ模型中，角色间不存在激活和继承关系，

避免权限冗余；系统根据用户的访问需求，通过此算
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法筛选出ＯＲＳ指派给用户，用户授权时间减少，准

确匹配精确度提高，节省系统资源．
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